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Agenda Wie komme ich zu meiner Elektronischen Identitat?

Wer sind wir?
Drei Beispiele aus der Praxis

Self-Sovereign-ldentity der Stadt
Zug

SASIS Versichertenkarte — Was
ist moglich?

Erstellen einer elektronischen
Identitat fur Banking mit Hilfe
von Al




ti&m steht fiir technology, innovation & management.
Wir sind Leader flr Digitalisierungs-, Security-,

Innovations-Projekte und -Produkte in der Schweiz und streben
dasselbe im Finanzbereich in Europa an.

ti&m



ti&m / Zahlen und Fakten

We engineer user-centred innovation
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Mit Erfahrung bei der Etablierung digitaler Identitdten beim Vermogensaubau

Bank CIC
Clevercircles
Online Identifikation

Clevercircles kombiniert die Effizienz von Robo-Advisors mit
den Vorteilen menschlicher Intelligenz in einer neuartigen
Vermogensverwaltung.

Die Plattform baut auf den Vorteilen von Robo-Advisors auf
und verknlpft damit die Mdglichkeit, die Asset Allocation
taktisch selber zu steuern und dabei seine Meinungsbildung
mit selbst gewahlten Vertrauenspersonen oder der Crowd
abzustimmen.

Die Identifikation des Kunden erfolgt Stufenweise und wird
mit der FINMA-konformen Online-ldentifikation
abgeschlossen.

® Umsetzung in 8 Monaten

circles DEPOT = CIRCLES

WILLKOMMEN IN hr sktueller Kontostand
IHREM DEPOT CHF 104'587.01

- — —

MEINE ANLAGESTRATEGIE
Einstellung der strategischen Asset Allocation

MEIN DEPOT

(o

CHF 104'587.01

HISTORISCHE PERFORMANCE

MEIN CIRCLE
ERWARTETE VERMOGENSENTWICKLUNG

-

PROFIL
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EIN- AUSZAHLUNGEN

MEIN DEMO CIRCLE




Mit Erfahrung bei der Etablierung digitaler Identitaten im Banking

Bank Cler
Onboarding Front-to-Back

Banking einfach und verstandlich machen: Dies war das
Ziel beim Aufbau der virtuellen Geschaftsstelle fir die
Bank Cler.

Neukunden konnen in wenigen Minuten per FINMA-
konformer Video-ldentifikation inklusive geregelt
qualifizierter Signatur (QIS), Produkter6ffnung und
Archivierung des Geschaftsvorfalles in einem End-to-End
Prozess eroffnet werden. Dabei erhalt der Kunde nach
erfolgreich durchgefiihrter Identifizierung sofort seine
Bankdaten in Form der IBAN-Kontoverbindung.

Die FINMA Compliance des Eroffnungsprozesses ist
auditiert. Innerhalb des Projektes wurden Third Party-
Produkte weiterer Partner oder bestehender Systeme
angebunden. Darunter wurde das Core-Bankensystem,
das bankinterne Dokumenten-Management-System
sowie das Archiv angebunden und vollstandig integriert.

@ Umsetzung in 10 Monaten

6 05.08.2019

Neugierig?
So schnell geht Bdf

CLER

v/ Ruckzuck zum Konto Werden Sie Kunde der
Bank Cler

Erdffren Sie Ihe Konto ontine gonz chne
Teemin in einer Bank Cler Geschaftsstelle. Von
h und in kurzer Zeit. Wir fohren

v/ Schnelle Antwort o
Sie Schvitt for Schvitt durch die Erdtfnung.

de fr it

Privatkunden Geschéft:

Neugierig?
So schnell geht Banking bei der Bank Cler...

v/ Ruckzuck zum Konto v/ Einfach Anlegen v/ Schnelle Antwort

MacBook
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Mit Erfahrung bei der Etablierung digitaler Identitaten im Banking

Basler Kantonalbank
Digitales Onboarding

Die bei der Basler Kantonalbank implementierte Losung
ermaglicht einen vollstandig digitalen Produktabschluss
ohne Medienbruch inklusive Video-ldentifizierung nach
FINMA, geregelt qualifizierte Signatur, Produkteroffnung
und Archivierung. Die Losung war Bestandteil bei der
Entwicklung eines Kundenportals, das durch ti&m
umgesetzt wurde. Das Kundenportal umfasst alle
Services einer physischen Filiale und bezieht sich auf alle
Services der Basler Kantonalbank.

Die FINMA Compliance des Er6ffnungsprozesses ist
auditiert. Innerhalb des Projektes wurden Third Party-
Produkte weiterer Partner oder bestehender Systeme
angebunden. Darunter wurde das Core-Bankensystem,
das bankinterne Dokumenten-Management-System
sowie das Archiv angebunden und vollstandig integriert.

® Umsetzung in 8 Monaten

Basler
Kantonalbank

Privatkunden ~ Geschiftskunden  Private Banking myBKB  Die BKB

Neugierig?

Basler So schnell geht Banking bei der BKB...

Kantonalbank

+ Ruckzuck zum Konto V Einfach Anlegen ‘ ‘  Schnelle Antwort ‘ ‘ + Rasch zum Termin
A = OO
BKB Online Kunde werden Tools
Chat Termin Rechner Meine

5.0 haben ein Anlegen? Germe hel
fen wer Ihnen unkompl ziert im
Chat

Anlageberatung

Hyparhekanrechner > Entdecken Sie die nous Plsttiorm
und finden Sie heraus, weicher An-
leger- und Risskotyp Sie sind.

Chat starten
Wahrungsrechner >
latzt entdecken

1BAN und BIC-Rechner >

Privatkreditrechner

Speichern und weiter



Mit Erfahrung bei der Etablierung digitaler Identitaten auch im B2B Bereich

Grenke — UK
Cash Flow Optimizer mit
ID-Check

Der Cash Flow Optimizer richtet sich an kleinere
Unternehmen und Gewerbe und ermoglicht, Forderungen
in 24 Stunden begleichen zu lassen. Die Rechnung wird im
einfachen digitalen Prozess des Cash Flow Optimizers von
Grenke vorfinanziert. Der Cash Flow Optimizer umfasst
dafir einen einfach geflihrten Prozess, eine Statusseite fir
den Antragsteller sowie ein Administrations-Tool fir die
Mitarbeiter von Grenke fir die einfache Abwicklung
entsprechender Anfragen.

Fur die Identifizierung der Personen wird auf Basis des
digitalen Prozesses ein ID-Check durchgefiihrt. Dies
umfasst den Upload von Identifikationsdokumenten wie ID
oder Pass sowie weitere Merkmale fir die eindeutige
Identifikation.

@ Umsetzung in 6 Wochen

% 7~ LIQUIDE SEIN -
.+  LIQUIDE BLEIBEN

" MIT DEM GRENKE CASHFLOW OPTIMIZER.

Ste,
de

0.00 CHF

RISIKOFRE!
das volle

Wie lduft es ab?

Auszahlungsbetrag 0.00 CHF

Re
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Mit Erfahrung bei der Etablierung digitaler Identitaten bei der Verwaltung

Stadt Zug
Blockchain-ldentitat fiir
alle Einwohner.

Der Case: Als weltweit erste Stadt ermaoglicht Zug ihren

starten Sie mit lhrer digitalen

Laden Sie die uPort App auf

Burgern, eine Blockchain-basierte Identitat anzunehmen. Ihr Smartphone und f°|gen
Mit dieser ist es moglich, verschiedene Services wie Sie den Anweisungen der
elektronische Wahlen durchzufihren. A

pp.
Eingesetzte Technologie: Ethereum Blockchain und — . Seateie
Smart Contracts. Erweiterungen der Authentifizierung bestimmen, wer und wann auf die Daten zugreifen darf.

und Autorisierung. (8 Fppsiore | (P> Soogern |

Dieses Gemeinschaftsprojekt wurde mit der Universitat
Luzern und uPort durchgefihrt.

Einfache Nutzung der Blockchain-basierten Identitat.
Das Konzept der Self Sovereign-Identitat ist ein
Paradigma fir digitale Identitdten und kann sehr einfach
bereitgestellt werden. Die Herausforderung besteht
darin, Nutzern den Mehrwert und die Leistungsfahigkeit
von Bockchain-basierten Diensten aufzuzeigen, da diese
sich noch in einer frihen Entwicklungsphase befinden.

Stadtverwaltung Zug +41 41 728 22 00

MacBook
T—

® Umsetzung in 4 Wochen



Das Dilemma:
«The internet was created without an identity layer»

Kim Cameron, Chief Architect Identity, Microsoft

ti&m



Self-Sovereign-ldentity

Die Evolutionsstufen

«Centralized Identity» «Federated Identity» «User Centric Identity»
® U 9
® ©

o @

»
— separate Passworter, niedrige Sicherheit — z.B. Microsoft Passport, Liberty Alliance — Der Userim Zentrum
— schlechte Datenqualitat — Identitat kann Uber mehrere Konten hinweg — ermoglicht eine einmalige staatliche Validierung
— Gefahr des Identitatsdiebstahls geteilt werden — Austausch der Attribute nur mit Zustimmung

— keine reine Verteilung, einige ausgezeichnete des Benutzers

Orchestratoren der Verteilung. — IdP oder IdP Netzwerk als Huter der User
Identities

— keine Kontrolle des Benutzers

— Verantwortung fir die sichere Datenhaltung

beim “Konsumenten” der Identitat
der e-ID Entwurf der Schweiz

05.08.2019



Self-Sovereign-ldentity

Self Sovereign Identity — Identitat unter eigener Hoheit

Komplette physische Ownership des Benutzers

Volle Portabilitat
+ einziger Bezugspunkt von Identitats-Informationen
fur den vertrauenden Beteiligten

Flexible Gestaltung der Identitat
Selbstdeklarierung von Attributen auf eigene Initiative
oder auf Anfrage

Self Sovereign Identity = User Centricity + Eigenkontrolle

12 05.08.2019



Self-Sovereign-ldentity

Eine dezentrale, vertrauenswiirdige Infrastruktur

Attribute verifizieren Attribute anlegen
"m"" Attribute ' Attribute
E—E anfordern vorweisen
Herausgeber Der Benutzer

Attribute Attestierung
attestieren bestétigen

Decentralized Identifiers (DIDs) — Ein W3C Standard

Q Public Blockchain(s) '.::Eg:

Die Mathematik der Blockchain ersetzt das Vertrauen in Institutionen.

=

Vertrauende
Beteiligte

Attribute
verifizieren



Self-Sovereign-ldentity

Unbegrenzte Moglichkeiten

Zeugnisse Kursbuchung Altersangaben Loyalty
Rezept ausstellen

Online Tests
Gesundheitsdaten
Schadensmeldung &2
<

N
>

Digital Onboarding T

Geld Transfer

Bewerber CVs

Join, Move, Leave

Zugangskontrolle

KYC
Wiederverwendung

Self Sovereign
Identity



Self-Sovereign-ldentity

Der Ausblick — die Biirger App.

Gebiihren

- Parken ——

= el Konsultationen & Wahlen
Bescheinigungen —  Information

—  Durchfihrung
— Auszlge
— Leumundszeugnis
- etc. \
Kultur, Sport, Touristik
( — Zugang
— Information
q — Beratung
Bildung
— Kindergarten /
— Schule .
—  Bibliotheken Smart Citizen
—  Weiterbildung _ Méngel melden
\ — Vorschlagswesen

Steuern —

— Deklarieren

— Bezahlen

Zentrales Kommunikationsmedium der Stadt mit dem Burger.




Digitale Versichertenkarte

Die virtuelle VeKa ist mehr als ein Bild...

- Partnerim

Gesundheitswesen
Unternehmen der santésuisse-Gruppe

- Grosser Datenpool
> 8 Mio. Schweizer Daten

9 SASIS

- Rechtliche Verpflichtung

eine Karte pro Schweizer

- Mehrere Parteien involviert
Versicherer, Leistungserbringer,
Behorden, Branchenverbande

-

- Karten werden fotografiert

- Chip wird selten verwendet

Funktionalitaten unbekannt

B W o A

A s
7 -
/ 7 W =
L A prevee OB

- Formulare werden von Hand
ausgefullt

- Verifikation wird unabhangig
von Karte durchgefuhrt

IHRE KARTEN

14.03.1956 M

80756012340245213019

756.1234.5678.90




Digitale Versichertenkarte

KARTE SCANNEN

SASIS
VeKa — die digitale
Versichertenkarte

ﬁ ti&m garage

[y
Blockchain

@ White-Label

@ Umsetzung in 6 Wochen

Positionieren Sie Ihre Karte
im gekennzeichneten Feld.

ti&m erarbeitete fur die SASIS AG in der ti&m garage einen Prototypen zur Digitalisierung
der Versichertenkarte. Die physische Versichertenkarte wird in diesem Prozess gescannt
und die Informationen werden als digitale Versichertenkarte gespeichert. Fir die
Identitatsverwaltung entwickelte ti&m eine Blockchain-Losung. In Zukunft sind eine White-
Label-App sowie ein SDK geplant, um die erganzenden Funktionen in bestehende Apps von
Versicherern zu integrieren. SASIS bietet Versicherungen hiermit eine innovative Lésung fir
die Digitalisierung der Versichertenkarte.

IHRE KARTEN

QR-CODE SCANNEN

BESTATIGUNG

HAUPTKARTE

et @

Name, Vor

Muster Francis

©

14.03.i956 M Vielen Dank!
Sie wurden erfolgreich bei

Kartennummer
80756012340245213019 Dr. med. Mdiller angemeldet!

AHV-N,
756.1234.5678.90

schliessen

Ausserdem wurde ein Pilot flr ein Web-Login mithilfe dieser App entwickelt. Hierzu wird ein
QR-Code verwendet. Dieser kann zudem fiir die Anmeldung bei Arzten und Spitalern mithilfe
der App genutzt werden. Ein Prototyp eines virtuellen Wartezimmers fir Leistungserbringer
wurde ebenfalls im Rahmen der ti&m garage entwickelt.

Die Prototypen werden zur Vorstellung der Losung bei Versicherungen genutzt.




Registrierung beim Leistungserbringer

. Durch das Scannen eines QR Codes werden die Daten der
digitalen VeKa an den Leistungserbringer Ubermittelt.

= Der QR Code kann:

Ausgedruckt werden

—  Aneinem Computer Monitor angezeigt werden

—  Aus der Versicherungs-App gescannt werden

Bei iPhones kann es direkt in der Kamera-App gescannt
werden

. Informationen sind digital signiert (auch der QR Code). Der
Leistungserbringer kann zudem die Daten von der SASIS
Datenbank abrufen.

9 SASIS

HIER ANMELDEN F

— Kunde meldet sich mit Hilfe des QR Code
eigenstandig an.

— Alle Informationen sind verschlusselt und digital
signiert.

— Verschiedene Verifizierungsstufen sind
abbildbar.

— Anmeldung erscheint im virtuellen Wartezimmer

und kann dort verwaltet werden. o3



Digitale Versichertenkarte

Die VeKa wird zu einer
elektronischen Identitat

131

Versicherten-Karte  Neue k

Muster, Hanna
80756 45213019 01234 756.1234.5676.90

14.03.1956 W 31122016

Na SIM T

£ Versicherten-Karte
Muster, Hanna

—

80756012340245213019
Muster, Hanna
14.031956 W

01234

756.1234.5678.90

31.12.2016

0756012340245213018

i




Digitale Versicherungskarte / Uberblick

Die digitale VeKa

IHRE KARTEN +

HAUPTKARTE (VERIFIZIERT)

Kar mer
80756012340245213019

AHV-Nr.
756.1234.5678.90

Die digitale Versicherungskarte

— Digitale Versicherungskarte ist mehr als ein Bild — basierend auf einer Blockchain Identitat kann sie
wie die physische Karte verwendet werden und flgt sich nahtlos in bestehende Prozesse ein.

— Karten aller Familienmitglieder kénnen in der App erfasst und verwaltet werden.

Revolution im Gesundheitswesen?

— Self-Sovereign Identity aus Basis einer Blockchain Losung bietet neue unmittelbare Moglichkeiten flir
das Gesundheitswesen
— Selbststandige Anmeldung bei Leistungserbringern (Arzte, Spitaler etc.) mit Hilfe eines OR Codes
(Virtuelles Wartezimmer)
— Login in die Portale der Versicherungen mit Hilfe der App und eines OR Codes

— Sicheres Beziehen von Medikamenten in Apotheken durch Identifikation via App



Digitale Versicherungskarte / Vision

Ausblick: Self-Sovereign Identity

Potential fiir ti&m

Die Etablierung einer Self-Sovereign Identity auf Blockchain bietet ti&m weitere
Maoglichkeiten flr innovative Projekte

— im Gesundheitswesen

Online Terminvereinbarungen und Konsultationen

Identifikation fur das elektronisches Patientendossier

Einfacher Wechsel von Versicherer und Franchise

Sichere Verwaltung von Patientenverfligungen
— in der Finanzbranche
— Login fir virtuelle Filialen/ Portale
— Virtuelle Bankkarte
— Branchentbergreifend
— Einheitliche digitale Identitat, verwaltet von der Person
— Virtuelle Wartezimmer

— Virtuelle verifizierte Terminvereinbarungen und Konsultationen




Wie komme ich zu meiner digitalen Identitat?
Praxisbeispiel aus dem Banking



State-of-the-Art Hot Topic
Video Onboarding Online Ident

Audio-Visuelle Identifikation + Qualifizierte Elektronische Signatur — Ein paar wenige Vorreiter-Banken
= — Asynchroner Prozess

End-to-End digitales Onboarding — Konkurrenzfahig zu Neo-Banken aus dem Ausland!




ID-Bot by ti&m ¥ White Label-Lésung fiir einen
DEMO y/ innovativen Onboarding-Prozess...

Erkennen der ID (Vorder-und (€ e
Ruckseite)

Segmentierung des Portrait-Bild,
MRZ und Signatur

Auslesen der Machine Readable

+41 (Schweiz)

s

Zone (MRZ) und Vergleich mit
Daten aus dem Identifikation-
Prozess (Name, Vorname, etc.)

Fake-ID-Detection mit Kl

Aufnehmen eines Selfies
Vergleich des Selfies mit Portrait-

Bild der ID mit Kl ..vom Erstkontakt zum ersten Nutzen
Lifeness-Detection mit Kl

Wohnadressen-Verifikation

LOS GEMT 'S




Aufbauender Onboarding-Prozess
Awareness schaffen und Kunden uberzeugen

Identifikationsstufen

Awareness
schaffen
Registration
(Name, Telefonnummer)
Discovery

des Bankenservice

ID-Check —mm———

ID Scan + Personendaten .
Experience

der Produkte

Identifikation
Online-Ident

Customer

Banken-Services/Produkte

Lead-Generator
mit «call to action»

Limitiertes Kundenkonto, Produkte
spielerisch entdecken. Erste Produktservices
offerieren

Kundenkonto mit mehr Spielraum, aufladbare
Kreditkarte, Services fiir das Ausland

Onboarding vollstandig abgeschlossen,
alle Produkte und Services stehen dem
Kunden zur Verfligung



Wir digitalisieren Ihr Unternehmen.

Herzlichen Dank!

René Konrad

Member of the Executive Board
rene.konrad@ti8m.ch

+41 44 497 76 05

ti8m.com

ti&m AG

Zirich
Buckhauserstrasse 24
CH-8048 Zirich

+41 44 497 75 00

Bern
Monbijoustrasse 68
CH-3007 Bern

+41 44 497 75 00

Pascal Wyss

Head Artificial Intelligence
pascal.wyss@ti8m.ch
+47 44 497 77 93

Frankfurt am Main
Schaumainkai 91

D-60596 Frankfurt am Main
+49 69 66 77 41 395

ti&m



